Стать жертвой киберпреступников можно на сайтах-двойниках интернет-магазинов или банков. Мошенники крадут конфиденциальные данные: пароли аккаунтов и реквизиты карты.
Для этого они используют психологическое давление: присылают СМС и электронные письма с просьбой, например, «подтвердить аккаунт» или «восстановить доступ к банковскому счету».
Если вы зашли на сайт интернет-магазина и увидели, что не работают некоторые разделы или допущены орфографические ошибки – не вводите никакие личные данные, это поддельный сайт!
Чтобы защититься от кибермошенничества:
- используйте только свои устройства для входа в приложения магазинов
- установите антивирус на свои устройства
- выбирайте безопасные и проверенные сайты
- используйте систему безопасных платежей, которые направляют на страницу оплаты в самом банке
- подключите СМС-оповещение об операциях на карте
- никому НЕ сообщайте персональную информацию
